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1949年Shannon公开发表了《保密系统的通信理论》[8]，开辟了用信息论研究密码学的新方向，使他成为密码学的先驱、近代密码理论的奠基人。这篇文章是他在1945年为贝尔实验室所完成的一篇机密报告《A Mathematical Theory of Cryptograph》[1，[24]]。Boston环球报称此文将密码从艺术变成为科学。（Transformed cryptography from an art to a science.）。本文发表后促使他被聘为美国政府密码事务顾问。
这一工作的背景是他在1941年在贝尔曾从事密码学研究工作，接触到SIGSALY电话，这是一种马桶大小的语言置乱设备，供丘吉尔和罗斯福进行热线联系。这一电话保密机所用的密码就是在今天也破不了[1，p.xx]。
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这篇文章对于研究密码的人来说是需要认真读的一篇经典著作。本文奠定了现代密码理论的基础。可以说，最近几十年来密码领域的几个重要进展都与Shannon这篇文章所提出的思想有密切关系。
1. 保密通信系统的数学模型
Shannon以概率统计的观点对消息源、密钥源、接收和截获的消息进行数学描述和分析，用不确定性和唯一解距离来度量密码体制的保密性，阐明了密码系统、完善保密性、纯密码、理论保密性和实际保密性等重要概念，从而大大深化了人们对于保密学的理解。这使信息论成为研究密码学和密码分析学的一个重要理论基础，宣告了科学的密码学时代的到来。
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2. 
2. 正确区分信息隐藏和信息保密
Shannon在引论中就明确区分了信息隐藏（隐匿信息的存在）和信息保密（隐匿信息的真意），以及模拟保密变换和数字信号加密（密码）不同之处。Shannon称后者为真保密系统（True secrecy system）
3. 密码系统与传信系统的对偶性
传信系统是对抗系统中存在的干扰（系统中固有的或敌手有意施放的），实现有效、可靠传信。
Shannon说：“从密码分析者来看，一个保密系统几乎就是一个通信系统。待传的消息是统计事件，加密所用的密钥按概率选出，加密结果为密报，这是分析者可以利用的，类似于受扰信号。”

密码系统中对消息m的加密变换的作用类似于向消息注入噪声。密文c就相当于经过有扰信道得到的接收消息。密码分析员就相当于有扰信道下原接收者。所不同的是，这种干扰不是信道中的自然干扰，而是发送者有意加进的、可由己方完全控制、选自有限集的强干扰（即密钥），目的是使敌方难于从截获的密报c中提取出有用信息，而己方可方便地除去发端所加的强干扰，恢复出原来的信息。
传信系统中的信息传输、处理、检测和接收，密码系统中的加密、解密、分析和破译都可用信息论观点统一地分析研究。密码系统本质上也是一种传信息系统。是普通传信系统的对偶系统。
4. 含糊度在破译和设计密码中的作用
保密系统也可采用含糊度（Equivocation）作为不确定性（Uncertainty）的量度。
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已知密报C的条件下密钥K的含糊度为
已知密报C的条件下消息M的含糊度为
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如果我们考虑长为L的消息序列被加密成长为N的密文序列，明文熵为H(()＝H(M L)，密钥熵为H(()，密文熵为H(()=H(C N)，在已知密文条件下明文的含糊度为H(ML/CN)，在已知密文条件下密钥的含糊度为H((/CN)。从唯密文破译来看，密码分析者的任务是从截获的密文中提取有关明文的信息
I(ML; CN)=H(ML)－H(ML/C N)
或从密文中提取有关密钥的信息
I((; C N)=H(()－H((/C N)
对于合法的接收者，在已知密钥和密文条件下提取明文信息，由加密变换的可逆性知
H(ML/C N)=0

因而此情况下有
I(ML; C N)=H(ML)

由上述可知，H((/C N)和H(ML/CN)，窃听者从密文能够提取出的有关明文和密钥的信息就越小。
这两个含糊度都是截获密报N的非增函数，一般随掌握的密报增多而减小，并最终趋于零。从而可以唯一地确定出密钥或消息，实现破译目的。
利用信息论的一些结果不难推出[10]，对任意保密系统有：
I(ML; C N)(H(ML)－H(()

保密系统的密钥量越小，其密文中含有的关于明文的信息量就越大。密码分析者能否有效地提取出来，则是另外的问题了。作为系统设计者，自然要选择有足够多的密钥量才行。
Shannon用信息论清楚地描述了破译问题。当然要实行起来需要大量有关消息、密钥、密报的统计知识和计算量，往往是极为繁琐和困难的事。
Shannon详细讨论了含糊度的有关理论。并从加密和构造密码的角度指出了这一概念的重要指导意义。
5. 完善保密性
一个密码系统，若其密文与明文之间的互信息
I(ML; CN)=0

则窃听者从密文就得不到任何有关明文的信息，不管窃听者截获的密文有多少，他用于破译的计算资源有多丰富，都是无济于事的。满足上式条件称为完善的(Perfect)或无条件的(Unconditionally)安全的保密系统。但是应当指出，这是对唯密文破译而言的安全性，它不一定能保证在已知明文或选择明文攻击下也是安全的。
完善保密系统存在的必要条件是
H(()(H(ML)

即密钥量的对数(密钥空间为均匀分布条件下)要大于明文集的熵。当密钥为二元序列时要满足
H(ML)≤H(()=H(k1, k2, …, kr)≤ r bits

不难证明，存在有完善保密系统[10] 。
在唯密文破译下是安全的，但在已知明文攻击下未必安全的。密钥不能重复使用。
一次一密体制  严格限制随机密钥只使用一次的加密体制。任何已知的明文-密文对都无助于破译以后收到的密文。Shannon最先证明这种体制是完善保密的，并能抗击已知明文-密文下的攻击。这要求必须保证密钥以完全随机方式产生(如掷硬币)并派可靠信使通过安全途径送给对方，每次用过后的密钥都立即销毁。
6. 冗余度
Shannon深刻揭示了冗余度在密码中的作用。
令信源产生的明文序列为m=(m1, m2, …, mL )，L(1，其中m1(M=Zq。L长明文序列的熵为H(M1, M2,…, ML)。定义
DL =L lbq－H(M1, M2, …, ML)(0
为L长明文序列的多余度(redundancy)。它是L长独立等概q-元序列的熵值与信源输出的L长序列熵值之差。信源输出字母间的统计关联越强，DL值越大。定义L长明文序列平均每字母的多余度为
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显然有
0((L (lb(q)

英文字母序列的多余度如下：D1=0.55 bit，D2=2.16 bit，D3=2.92 bit，D(=( bit；(1=0.55 bit/字母，(2=1.08 bit/字母，(3=1.48 bit/字母，((=3.2 bit/字母。
7. 唯一解距离与理论保密性
设N长密文序列集C=C1, C2, ...,CN ((，由条件熵性质知密钥的不确定性，即从密钥含糊度，
H((/CN)=H((/ C1, C2, ...,CN,)(H(( /C1, C2, ...,CN,CN+1)

显然，当N=0时的密钥的含糊度就是密钥的熵H(()。即随着N的加大，密钥含糊度是非增的。亦即随着截获密文的增加，得到的有关明文或密钥的信息量就增加，而保留的不确定性就会越来越小。
若H=(( /CN)(0，就可唯一地确定密钥K，而实现破译。令
N0=min{n(N | H(( /CN)(0}

其中N是正整数集。当截获的密报量大于N0时，原则上就可唯一地确定系统所用的密钥，即原则上可以破译该密码。
N0与明文多余度的关系
N0(H(()/(L
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下图给出H(()～ l的典型变化特性。
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· 若(L=0，即当明文经过最佳数据压缩编码后，其唯一解距离N0((。虽然这时系统不一定满足H(()(H(ML)的完善保密条件，但不管截获的密报量有多大，密钥的含糊度仍为H((/C l)(H(()，即可能的密钥解总有2H(()个之多! 

· 实际中不可能实现(L =0，但是在消息进行加密之前，先进行压缩编码来减小多余度，对于提高系统安全性是绝对必要的! 多余度的存在，使得任何密码体制在有限密钥下(H(()为有限)，其唯一解距离都将是有限的，因而在理论上都将是可破的。
· 一些使数据扩展的方式对于密码的安全是不利的。
· 增大H(()是提高保密系统安全性的途径，即采用复杂的密码体制，直至一次一密钥体制。
8. Shannon信息论是现代密码的理论基础。

现代密码学的两个重要标志：一是美国数据加密标准DES的公布实施，二是Diffie和Hellman提出的公钥密码体制。
20世纪60年代末开始了通信与计算机相结合，通信网迅速发展，人类开始向信息化社会迈进。这就要求信息作业的标准化，加密算法当然也不能例外。标准化对于技术发展、降低成本、推广使用有重要意义。
DES标准的公开对于分组密码理论和算法设计的发展起了极大的促进作用。另一方面，DES（Data Encryption Standard）、EES（Escrowed Encryption Standard）、AES（Advanced Encryption Standard）的曲折发展历史过程也为全世界如何制定适于信息化社会公用的密码标准算法提供了有益的启示。
制定信息化社会所需的公用标准密码算法的正确途径是公开、公正地进行，公开地证集算法的方案，公开、公正地评价和选定标准算法，最后要完整公布选定的标准算法。这样集众人智慧的算法强度能比较有保证。只有这样才能使应用算法的人相信它能够保护自己的隐私和数据的安全，也才能在较大范围，如全国甚至在世界范围推广使用，为Internet中的安全地互联互通和电子商务提供支持。
再有，美国开发EES作为要替代DES的一个标准算法虽然是失败了，但它却发展了密码的可控性理论和技术，大大推进了密钥托管和密钥恢复技术的发展。这类技术在当今电子商务和电子政务系统中有重要作用。
DES及后来的许多分组密码设计中都充分体现了Shannon在1949年的论文中所提出的设计强密码的思想。
· 组合（Combine）概念：由简单易于实现的密码系统进行组合，构造较复杂的、密钥量较大的密码系统。Shannon曾给出两种组合方式，即加权和法和乘积法。
· 扩散（Diffusion）概念：将每一位明文及密钥尽可能迅速地散布到较多个密文数字中去，以便隐蔽明文的统计特性。
· 混淆（Confusion）概念：使明文和密文、密钥和密文之间的统计相关性极小化。使统计分析更为困难。
Shannon曾用揉面团来形象地比喻“扩散”和“混淆”的作用，密码算法设计中要巧妙地运用这两个概念。与揉面团不同的是，首先密码变换必须是可逆的，但并非任何“混淆”都是可逆的；二是密码变换和逆变换应当简单易于实现。分组密码的多次迭代就是一种前述的“乘积”组合，它有助于快速实现“扩散”和“混淆”。
分组密码设计中将输入分段处理、非线性变换，加上左、右交换和在密钥控制下的多次迭代等完全体现了上述的Shannon构造密码的思想。可以说，Shannon在1949年的文章为现代分组密码设计提供了基本指导思想。
9. 公钥密码学教父
Shannon在1949年就指出：“好密码的设计问题，本质上是寻求一个困难问题的解，相对于某种其它条件，我们可以构造密码，使其破译它(或在过程中的某点上)等价于解某个已知数学难题。”这句话含义深刻。受此思想启发Diffie和Hellman提出公钥密码体制。因此，人们尊称Shannon为公钥密码学教父(Godfather)。
· 1976年Diffie和Hellman提出的公钥（双钥）密码体制。所有双钥密码算法，如RSA、Rabin、背包、ElGamal、ECC、NTRU、多变量公钥等都是基于某个数学问题求解的困难性。
· 可证明安全理论就是在于证明是否可以将所设计的密码算法归约为求解某个已知数学难题。
· 破译密码的困难性，所需的工作量，即时间复杂性和空间复杂性，与数学问题求解的困难性密切相关。计算机科学的一个新分支——计算复杂性理论与密码需的研究密切关联起来了。
10. 认证码与Shannon信息论
经典密码系统模型仅考虑了被动攻击者，即对截获密报进行密码分析者。现代密码系统中除了被动攻击者外还有主动攻击者，他们主动对系统进行窜扰，采用删除、增添、重放、伪造等手段向系统注入假消息，达到利己害人的目的。为此，现代密码学除了研究和解决保密性外，还必须研究和提供认证性、完整性、不可否认性等技术，并要保障密码系统的可用性。这就出现了一些新的分支，如数字签名、认证码、Hash函数等。
二十世纪八十年代G. J. Simmons系统地研究了认证系统的信息理论，他将Shannon信息理论用于认证系统，分析了认证系统的理论安全性和实际安全性、性能极限、以及认证码设计需要遵循的原则。
从信息论来看，认证码、杂凑函数与检错码有很深的内在关系，他们都是用增加冗余度来实现认证性、完整性检验和检错的。不难用信息论给出他们的理论能力。
数字签名的伪造问题也是一种认证码的检伪问题，可以用认证码的理论阐述。由此我们可以联想，可证明安全问题，可能会与认证码的理论联系起来。
11. 量子密钥协商
密码领域的一个新事物是量子密钥协商，已有不少人称之为量子密码。
从密码理论来看，量子密钥协商并未提供任何有关密码理论的新思想，它只是利用量子的物理特性实现了一次一密体制。也就是实现了在唯密文攻击下的不可破的密钥协商。这类协议实现的代价是很大的，以BB84协议为例，需要三次一次一密传送，需要相当费时费力的保密放大操作。
这就是说，从密码理论来看，量子密码并未提供新的思想，仍然阈于Shannon的信息理论和密码理论之中。
12. 结论
几十年来，随着信息化社会的发展，密码应用越来越广，密码的作用越来越大，已成为每个人都不可少的一种生存工具。
但是从密码的基本理论上看，密码理论的几个重要进展都离不开Shannon信息理论和密码思想。
因此，不论是搞通信还是搞密码和信息安全技术，都应当认真研读Shannon的两篇经典文献，深入发掘他的一些思想，这将会使我们不仅学到一些有关信息论和密码的知识，还可能会悟出一些深层的道理，这对于我们打好基础，并能有所创新会有很大帮助。
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