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记得大约在十年前，1999年接近岁末的时候，世人都在翘首盼望“千禧年”的到来，并展望21世纪的美好前景。

信息化社会带来科学和技术的飞速发展，信息学科正在与多种新兴学科相互渗透和融合。在新的世纪里，Moore定律还会延续多少年？超智能计算机何时会出现？堪比生物脑的人工脑能出现吗？具有生物人智慧的机器人能造出来吗？((。

那时有人曾预言，2020年左右量子计算机和DNA计算机可能问世。一些在图灵计算机上无法求解的数学难题，可望由这两类新型计算机求解。依赖于求解数学难题的经典密码的末日似乎已经临近了。这对于从事密码和信息安全的人来说真如被迎面泼了一盆冷水，浑身湿透，不禁打了几个寒噤。但头脑到清醒了不少。开始思索今后的出路。

首先是开始学习对于我们来说是完全陌生的量子和DNA的基本知识，想搞清楚量子和DNA到底妙在何处？经典密码的这碗饭还能吃多久？这已不是少数人的问题了，自从上个世纪末信息安全问题受到世人重视和青睐以来，不知吸引了多少万人加入到密码以及和密码有关的行业中来了，仅全国开设信息安全专业的高等学校已近80所之多了，以每年每校招收30人计，每年就达2400人！

量子和DNA都不是很容易搞清楚的，因此，学习过程中在头脑中产生了很多困惑之处，本文仅就对于量子、量子理论的困惑提出来求教于专家为我们解惑。
一、对量子的困惑

问题：

1. 量子的粒子性和波动性哪一个是正确的，仰或都是正确的？单个量子的波动性如何通过实验证实？当我们说量子具有波动性时，这种波动性是单个量子所呈现的，仰或是由大量的量子所呈现的一种集合特性。

2. 上帝是否真的在掷骰子？对于量子的看法爱因斯坦和玻尔哪一位是正确的？不确定性和概率性是完全等同的概念吗？对于一个特定事件所出现的状态能用一只薛定谔猫来描述吗？不可知性和不确定性是完全等同的概念吗？
个人观点

量子的粒子性和波动性：量子本质是一种物质粒子，它很小、且高速运动着，我们不可能测出它的状态。但是如果我们设想量子的运动速度能够降到足够低，那我们是否就能够测“定”它的状态了？
我们要用掷硬币或骰子来描述单个量子是否合适？用概率或统计来描述事件出现的规律必须是大量事件的试验或是一个事件的多次试验，因此当我们考察一个量子事件时，启用概率来描述它的状态是否恰当就值得怀疑了。我们当前的测量工具是无法测定量子的状态的，我们所能“看”到的只能是大量量子事件的实验结果或为一个量子的多次试验所造成的结果。爱因斯坦和波尔之争的症结是否就在这里？

光的波动说：是由大量光子集体效应所显示出的统计特性；在光的干涉、折射等方面占上风。

光的微粒说：是由少量、甚至单个光子所表现出来的个体性质。在普朗克黑体公式、光电效应、康普顿效应、晶体的晶格结构、阳极射线的多普勒效应、气体的分子震动、X射线辐射等方面占上风。
二、对量子信息的困惑

问题：

3. 量子信息和Shannon的不确定性信息有何本质上的区别？仰或量子信息仍然就是Shannon所研究的经典的不确定性信息？

4. 昆比特和Shannon所定义的不确定性信息的量度单位——比特有何本质上的不同之处？昆比特是一种新的信息量度单位吗？
个人观点：

量子是物质的，而信息是抽象的、无形的，正如Wiener所说：“信息既不是物质，也不是能量，信息就是信息”。
量子是一个可以用两维希尔伯特空间的数学模型描述的物理粒子。可以用一个最简单的二维希尔伯特空间描述，如|(>=(|0>+(|1>，其中(，(是连续的实数或复数，核能的取值是无穷多的。这很像经典信号空间中的一个单位脉冲信号，这个信号也可以载荷无穷多的信息量，取决于所用的调制/解调技术(如多相、多电平调制等)。量子的数学模型表明量子可以载荷任意多的信息量，具体能够载荷多少信息量取决于我们的检测技术水平，提高量子检测器的分辨力，就可以提高量子传输和存储信息的能力。目前还只达1~2比特水平。

因此我们认为，并不存在一种不同于Shannon的不确定性信息的新的量子信息，单量子系统本质上是一种新的信息的载体，而不是信息的单位，将其直呼名字更合适些，可缩写为1-QS(或1-qs)，至于它所载荷的信息量的单位，当然应该用普通的名称bit。
似乎人们一开始就没有搞清楚，单量子系统是类似于经典通信中的一种信息载体，如单个脉冲一样，而不是信息本身!只不过量子是人们发现的一种新的信息载体，它将是继光信号、电信号等之后的一种为信息化社会发展所提供的能够载荷和处理信息的新的物质基础。
如果我们没有找到不同于Shannon信息量定义的量子信息定义，又如何能建立起量子信息理论？这样，我们只需要在Shannon信息论的框架下一研究单量子系统载荷信息（调制）和提取（检测）信息了。但是在单个量子系统如何载荷和提取信息的技术问题还未很好地解决，需要深入地研究。
这种新的信息载体可能会为IT技术带来新的希望和新的变革，它正在向电子技术提出挑战，光子时代会是一个越过电子时代的新时代吗？

基于上述看法我们认为利用量子技术的通信系统框图可用图-1表示。

[image: image1]
在这一框图下，我们可以不去过问量子之间传递的是什么信息，以及如何理解它们之间的信息交互了。
三、对量子密码的困惑

问题：
5. 量子密码是一种新型的不同于经典密码的密码吗？它是怎样借助于量子机制实现加密和解密变换的？
6. 量子密码学已经形成为一个新的学科了吗？如果第一个问题尚未能解决，那么当前只是借助于量子特性实现了量子密钥交换的技术能否叫做量子密码吗？

个人观点：
从密码理论来看，现有的量子密钥协商就是利用量子的物理特性实现了无条件安全的量子密钥协商，这种技术相当于为发端和收端提供了一对相互同步的密钥流产生器，参见图-2。

· 和经典单钥体制一样，这种密钥流产生器提供的发端和收端所共享密钥序列对于攻击者来说是完全不知的，因此只要不重复使用密钥就能实现一次一密体制。

· 和经典单钥体制不同的是，这种共享密钥无需代价很高的信使递送，而是经由量子信道传送给接收端用户的。
· 和经典单钥体制另一不同点是，经典单钥体制所共享的密钥流是由精心设计的密钥流产生器生成，并经过严格的密码检验过的，因此在安全性上是有保障的。但由量子密钥协商协议所提供的密钥流是否是完全随机的，是否满足所必须满足安全条件，这些都尚未受到注意和检验。只是对于第三者而言它是完全未知的。
· 以BB84为例，实现这类量子密钥协商协议的代价是很大的，需要三次一次一密传送，需要相当费时费力的保密放大操作。
· 经典流密码机的成本为$200，运行速率达几G字节/秒，而量子密钥协商的硬件成本为$50000。
· 当前量子技术产生密钥流的速率还比较低，为数千字节/秒。与目前网路以G-bytes/s，甚至T-bytes/s的传信率相比还太低，无法为弗纳姆（一次一密）体制提供足够多的密钥，因此只能用作为基本密钥、初始密钥或用户的种子密钥，这样就必须经过严格的检验才能分发使用。
至于如何对量子所载荷的数据进行加密和解密变换还未看到有关的成果，而密码的核心是加解密变换, 这也就是Shannon所谓的真保密系统（True privacy system）[2]。
就我们所知，目前我们只解决了量子密钥协商问题，还未解决在单量子上加载、变换、检测信息的技术。因此，叫量子密码学似乎早了一点，太急了点。从密码理论来看，当前的量子密钥协商并未提供新的密码思想，只是提供了一种新的利用量子物理原理的密钥流产生器。

四、结论
几十年来，随着信息化社会的发展，密码应用越来越广，密码的作用越来越大，已成为每个人都不可少的一种生存工具。
但是从密码的基本理论上看，密码理论的各个重要进展都离不开Shannon信息理论和密码思想。因此，不论是搞通信的，还是搞密码和信息安全技术的，都应当认真研读Shannon的两篇经典文献，深入发掘他的一些思想，这将会使我们不仅学到一些有关信息论和密码的知识，还可能会悟出一些深层的道理，这对于我们打好基础，并能有所创新会有很大帮助。

量子理论不仅改变了物理学本身，而且也改变了我们的主客、观世界。量子理论催生了量子技术和量子工程，为IT技术的发展提供了极大的空间。作为一种新的信息载体，将为通信的信息传输、存储、处理和计算提供更高速、有效的途径。因此，加强量子技术的研究，特别是量子在IT领域的应用研究是非常迫切和有意义的。
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图-1  利 用 量 子 技 术 的 通 信 系 统
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图-2  利用量子密钥协商的保密通信系统
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